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Sayfal

KONTROL ORTAMI STANDARTLARI (KOS): Kontrol ortamy, i¢ kontroliin diger unsurlarina temel teskil eden genel bir ¢cerceve olup, kisisel ve mesleki
durustlik, yonetim ve personelin etik degerleri, i¢ kontrole yonelik destekleyici tutum, mesleki yeterlilik, organizasyonel yapi, insan kaynaklari

politikalari ve uygulamalari ile yonetim felsefesi ve is yapma tarzina iliskin hususlari kapsar.

Standart 1- Etik degerler ve diiriistliik: Personel davranislarini belirleyen kurallarin personel tarafindan bilinmesi saglanmalidir.
GENEL SARTA iLiSKIN DEGERLENDIRME SORULARI EVET | HAYIR ACIKLAMA
https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=323637
11 I¢ kontrol sistemi, Biriminiz yéneticileri ve personeli X web sayfasinda i¢ Kontrol ve Kalite menii baghgi altinda I¢ Kontrol Standartlari
" | tarafindan sahiplenmekte ve desteklenmekte midir? basliginda; eylem plani, prosediirler, talimatlar, is akis siirecleri, hizmet tanimlari,
gorev tanimlari vb. dokiimanlar paylasiimistir.
12 Biriminiz yoneticileri i¢ kontrol sisteminin uygulanmasinda X Birim web sayfasinda i¢ Kontrol ve Kalite menii bashg altinda I¢ Kontrol
| personele drnek olmakta midir? Standartlarinda belirlenen sorumluluklar uygulanmaktadir.
Birimimiz personeli ¢calismalarinda, kurumsal hizmetleri yerine getirirken; siirekli
Birim ¢alisanlari tarafindan etik kurallar bilinmekte midir? X geligimi, kat%l%m.(il.ll-gl, say damhig, taraf51zllg1, durust-l uet, ka?mu yararuil gozetrr}eyl,
hesap verebilirligi, ihtiyaclarini en etkin, hizli ve verimli bicimde karsilamay, hizmet
1.3 kalitesini yiikseltmeyi, personel ve 6grenci memnuniyetini artirmayi ilke edinmistir.
Birimin tiim faaliyetlerinde etik kurallara uyulmakta midir? X Etik davranis 1lkeler1n.1n artl.rqmva.m. hususunda, b1r1r{1 personel.l i¢in diizenlenecek
temel, hazirlayici ve hizmet i¢i egitim programlar: diizenlenebilir.
14 Birim faaliyetlerde diiriistliik, saydamlik ve hesap verebilirlik X
" | saglanmakta midir?
Birimde personele adil ve esit davranilmakta midir? X
1.5
Birimde hizmet verilenlere adil ve esit davraniliyor mu? X
https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=333536
Birimimiz web sayfasinda I¢ Kontrol ve Kalite meniisii baghg altinda, KVKK
kapsaminda ISO 27001:2013 Bilgi Giivenligi Yonetim Sistemi Politikasina uygun
16 Birim faaliyetlerine iliskin tiim bilgi ve belgeler dogru, tam ve X olarak tabi oldugu ulusal, uluslararasi diizenlemelerden, yasal ve ilgili mevzuat
| glivenilir mi? gereklerini yerine getirmekten, anlagsmalardan dogan yiikiimliiliiklerini
karsilamaktadir. Universitemizin akademik egitim, 6gretim faaliyetleri ile idari
faaliyetlerini ve bu faaliyetlerine iliskin bilgi varliklarini, bu varliklarin korunmasi
amaciyla yiirittiigii bilgi glivenligi saglanmaktadir.



https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=323637
https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=333536

Sayfa 2

Standart 2- Misyon, organizasyon yapisi ve gorevler: idarenin misyonu ile birimlerin ve personelin gérev tanimlari yazili olarak belirlenmeli, personele duyurulmali ve idarede
uygun bir organizasyon yapisi olusturulmalidir.

GENEL SARTA iLiSKiN DEGERLENDIRME SORULARI EVET | HAYIR ACIKLAMA
21 Universitemizin misyonunun Biriminiz personeli tarafindan X
" | benimsenmesi saglanmis midir?
— — Fidee
Misyonun gerceklestirilmesini saglamak iizere biriminizce https.//1dar1.adu._edu.tr/db/bllgllsler.n/defaul"t.asp.10}X 323637
e 7 web sayfasinda I¢ Kontrol ve Kalite menii bashigl altinda I¢ Kontrol Standartlari
2.2 | yuriitiilecek gorevler yazili olarak tanimlanmis ve duyurulmus X - iy . o : ; ! o
mudur? basliginda; hizmet prosediirleri, hizmet talimatlary, is akis siirecleri, gorev tanimlari vb.
) dokiimanlar paylasilmistir.
i — S dwe
Biriminizde personelin gorevlerini ve bu gorevlere iligkin yetki https.//ldarl.adu:edu.tr/db/bllgl|slfem/defa_\.ult.aspv. idx 3333.3739
. 9 . . X web sayfasinda I¢ Kontrol ve Kalite mentu baslig1 altinda I¢ Kontrol Standartlari
ve sorumluluklarini kapsayan gorev dagilim ¢izelgesi var midir?
23 basllgmda gorev dagilimi glzelge51 mevcuttur.
Gc.)rgv dagihm cizelgesi var ise Biriminiz personeline bildirilmis X web sayfasmda I(; Kontrol ve Kalite menii basllgl altlnda i¢c Kontrol Standartlar
midir?
bashiginda; Gorev Tanimlari belirlenmis olup personele teblig edilmistir.
. . ” .
Biriminiz tegkilat semasi var midir? X web sayfasmda b1r1m organizasyon semasl mevcuttur.
Yeterli personelimiz bulunmadigi icin birimimizdeki ¢alisanlar birden fazla gérevi ayni
anda yiiriitmektedir. Aktif olarak kullanilamayan birimlerimiz (siber olaylara
miidahale vb.) bulunmaktadir. “Bilgi ve fletisim Giivenligi Denetim Rehberi’nde 2.
2.4 Denetim Calismalarina Hazirhik bashg altindaki; kurumumuzda denetimi yiiriitecek
Biriminiz tegkilat semasina baglh olarak fonksiyonel gorev X yeterlik ve yetkinlikte sertifika sahibi denetci bulunmadig i¢cin “Kamu Kurumlari,
dagilimi yapilmis midir? denetim ekibini olusturamadigr durumda, rehberin 3.1.1. bashg altindaki
denetim ekibi Kkriterlerini saglayacak personeli, hizmet alim yolu ile denetim
faaliyetini gerceklestirmek iizere gorevlendirmelidir.” hiikmii geregince bu alanda
yeterliligi, tecriibesi ve deneyimi olan danismanlik firmasindan hizmet alimi yolu ile
yapllmaktadir.
Biriminizin organizasyon yapisi, temel yetki ve sorumluluk
2.5 | dagilimi, hesap verebilirlik ve uygun raporlama iligkisini X

gosterecek sekilde midir?



https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=323637
https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=33333739
https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=333038
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Sayfa 3

2.6

Birim ydneticileri tarafindan, faaliyetlerin yiiritiilmesinde

https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=323834
web sayfasinda I¢ Kontrol ve Kalite menii baghgi altinda i¢ Kontrol Standartlari

hassas gorevlere iliskin prosediirler belirlenmis midir? X bashginda; “Bilgi islem Hizmet Prosediirleri”, ISO/IEC 27001:2013 Bilgi Giivenligi
Yonetim Sistemi Sertifikas1 kapsaminda belirlenmistir.
. . e . https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=323834
Belirlenen hassas gorevlere iliskin prosediirler personele X web sayfasinda I¢ Kontrol ve Kalite menii bashig1 altinda I¢ Kontrol Standartlar:

duyurulmus mudur?

bashginda; “Bilgi islem Hizmet Prosediirleri”, liste halinde mevcuttur.

2.7

Biriminizde her diizeydeki yoneticiler i¢in verilen goérevlerin
sonucunu izlemeye yonelik mekanizmalar var midir?

https://servis.adu.edu.tr
web sayfasinda verilen gorevlerle ilgili izleme ve takip mekanizmasi kullanilmaktadir.

Standart 3- Personelin yeterliligi ve performansi: idareler, personelin yeterliligi ve gérevleri arasindaki uyumu saglamali, performansin degerlendirilmesi ve gelistirilmesine
yonelik 6nlemler almahdir.

GENEL SARTA iLiSKiN DEGERLENDiRME SORULARI

EVET

HAYIR

ACIKLAMA

31

Biriminiz insan kaynaklari yénetimi, Universitenin amac ve
hedeflerinin gerceklesmesini saglamaya yonelik midir?

X

3.2

Birimin yonetici ve personeli gorevlerini etkin ve etkili bir
sekilde yliriitebilecek bilgi, deneyim ve yetenege sahip midir?

3.3

Biriminizde mesleki yeterlilige 6nem verilmekte ve her goérev
icin en uygun personel secilmekte midir?

34

Personelin ise alinmasi ve gorevde ylikselmesinde liyakat
ilkesine uyuluyor mu? Personelin bireysel performansi goz
oniinde bulunduruluyor mu?

Birimimizde yerine getirilmesi gereken islemler uzmanlik gerekmektedir, KPSS ya da
baska usullerle birimimizde goreve baslayan personellerin ise uygun mesleki
yetenekleri uyumsuz olabiliyor.

35

Biriminizde her gorev i¢in gerekli egitim ihtiyaci belirlenmekte
midir?

Biitce ayrilarak teknik konularda birim personellerine egitim imkanlari saglanmalidir.

3.6

Biriminizde personelin yeterliligi ve performansi, bagh oldugu
yOneticisi tarafindan en az yilda bir kez degerlendirilmekte ve
degerlendirme sonuclari personel ile goriisiilmekte midir?



https://servis.adu.edu.tr/

Sayfa 4

Performans degerlendirmesine gore performansi yetersiz
bulunan personelin performansini gelistirmeye yonelik

Performansi yetersiz bulunan personel, tecriibeli personelin refakatinde yapilacak

37 onlemler alinmakta, yliksek performans gosteren personel i¢cin X projelerde gorevlendirilerek gelistirmeye yonelik calisma yapilmaktadir.
odillendirme mekanizmalari gelistirilmekte midir?
Personel istihdamy, yer degistirme, iist gorevlere atanma,

3.8 | egitim, performans degerlendirmesi, 6zliik haklar1 gibi hususlar X

ve glincellemeler personele duyurulmakta midir?

Standart 4- Yetki Devri: idarelerde yetkiler ve yetki devrinin sinirlar1 agik¢a belirlenmeli ve yazili olarak bildirilmelidir. Devredilen yetkinin énemi ve riski dikkate alinarak yetki
devri yapilmalidir.

GENEL SARTA iLiSKiN DEGERLENDIRME SORULARI EVET | HAYIR ACIKLAMA
— — Ty
Biriminizde is akis siire¢lerindeki imza ve onay mercileri https://idari.adu.edu.tr/db/ bllgn.Slem/ d?fault.avsp. idx=323637
4.1 . . X web sayfasinda I¢ Kontrol ve Kalite menii bashig1 altinda, I¢ Kontrol Standartlar:
belirlenmis ve personele duyurulmus mudur? 9 : . .
basliginda is akis siire¢leri paylasilmistir.
Biriminizde yetki devri yapilmakta midir? X Birimimizdeki bazi faaliyetler uz'manl'lk ger.ektlren teknlk.konularl icerdigi icin
sorumlu personel tarafindan takip edilmesi gerekmektedir.
42 — " — ; —
Yapilan yetki devri, devredilen yetkinin sinirlarini gosterecek EBYS tizerinden yazigiha ve e.waklarl gorme yetkisi deYr.l ye.lpl.lr.naktad.l r Ay.rlc.a zin
. X vb. durumlarda yeni yetkilinin kullanic1 hesaplari devri ile ilgili Strateji Gelistirme
sekilde ve yazili olarak mi1 yapilmaktadir? : < .
Daire Baskanlifina resmi yazi yazilmaktadir.
43 Yetki devri islemi, devredilen yetkinin 6nemi ile uyumlu X Birimimizdeki bazi faaliyetler uzmanlik gerektiren teknik konulari igerdigi icin
| mudur? sorumlu personel tarafindan takip edilmesi gerekmektedir.
44 Yetki devredilen personel gorevin gerektirdigi bilgi, deneyim ve X Birimimizdeki bazi faaliyetler uzmanlik gerektiren teknik konulari icerdigi i¢in
" | yetenege sahip midir? sorumlu personel tarafindan takip edilmesi gerekmektedir.
Yetki devredilen personel, yetkinin kullanimina iliskin olarak L : . . . . T
45 | belli dénemlerde yetki devredene bilgi vermekte, yetki X Birimimizdeki bazi faaliyetler uzmanlik gerektiren teknik konulari igerdigi icin

devreden ise bu bilgiyi aramakta midir?

sorumlu personel tarafindan takip edilmesi gerekmektedir.




Sayfa 5

RiSK DEGERLENDIRME STANDARTLARI (RDS): Risk degerlendirme, idarenin hedeflerinin gerceklesmesini engelleyecek risklerin tanimlanmas,
analiz edilmesi ve gerekli 6nlemlerin belirlenmesi siirecidir.

Standart 5- Planlama ve Programlama: idareler, faaliyetlerini, amac, hedef ve gostergelerini ve bunlar gerceklestirmek icin ihtiya¢c duyduklar kaynaklar iceren plan ve
programlarini olusturmali ve duyurmaly, faaliyetlerinin plan ve programlara uygunlugunu saglamalidir.

GENEL SARTA iLiSKiN DEGERLENDIRME SORULARI EVET | HAYIR ACIKLAMA
Daire baskanhgimiz ile ilgili 4’er yillik Universitemiz stratejik plan hazirlama
5.1 | Biriminiz, Stratejik Plan hazirlama siirecinde yer ald1 m1? X stirecinde gerekli calismalar yapilarak Strateji Gelistirme Daire Baskanligina
iletilmektedir.
L Stratejik planda belirtilen amag ve hedefler dogrultusunda, biitce olanaklariyla
Biriminiz performans programinin hazirlanmasina ve . : o . o .
52 | . . - X yapilan ¢alismalarla ilgili performans izleme degerlendirme verileri Strateji
izlenmesine katki sagliyor mu? L . . .
Gelistirme Daire Bagkanligina iletilmektedir.
o . . Universitemiz stratejik planinda belirlenmis olan amaclar ve hedefler dogrultusunda,
Biriminiz biitgesi, stratejik plana ve performans programlarina " o o o .
53 X kurum oncelikli ve acil ihtiya¢lar1 da g6z 6niinde bulundurularak gerceklestirilecek
uygun hazirlaniyor mu? . e o
projelerle ilgili biitce hazirligi ve planlamasi yapilmaktadir.
Birim yoneticileri tarafindan, Birimde yiirtittilen faaliyetlerin
5.4 | ilgili mevzuat, stratejik plan ve performans programiyla X
belirlenen amag ve hedeflere uygunlugu saglamakta midir?
Biriminiz yoneticileri, gérev alanlari ¢cercevesinde idarenin
5.5 | hedeflerine uygun 6zel hedefler belirlemekte ve personele X
duyurmakta midir?
56 Biriminizin hedefleri, spesifik, 6l¢tilebilir, ulasilabilir, ilgili ve X
" | streli midir?

Standart 6- Risklerin belirlenmesi ve degerlendirilmesi: idareler, sistemli bir sekilde analizler yaparak amac ve hedeflerinin gerceklesmesini engelleyebilecek i¢ ve dis riskleri
tanimlayarak degerlendirmeli ve alinacak 6nlemleri belirlemelidir.

yonelik riskler belirlenmekte midir?

GENEL SARTA iLiSKiN DEGERLENDIRME SORULARI EVET | HAYIR ACIKLAMA
ISO/IEC 27001:2013 Bilgi Giivenligi Yonetim Sistemi Sertifikasina sahip olan
birimimiz her y1l yapilan sizma (giivenlik) testleri ile risk yonetimi ile depolanan bilgi
6.1 Biriminizde, her y1l sistemli bir sekilde amag ve hedeflerinize X varliklarinin giivenligi, paydaslarin bilgi varliklarina giivenli bir sekilde erisimi,

gizliliginin korunmasi, kurulan kontrol altyapisi ile bilgi giivenligi seviyesinin stirekli
iyilestirilmesi vb. konulardaki risk tespitleri ve denetimleri akreditasyonlu ve onayli
gozetim-denetim firmasina yaptirilmaktadir.




Sayfa 6

://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=323730

Biriminizde, risklerin gerceklesme olasilig1 ve muhtemel web sayfamizda birimimize ait teknik ve idari siireglerin risk puanlari
etkileri yilda en az bir kez analiz edilmekte midir? 6lgeklendirilmis olup, birim biitcesi dogrultusunda 6nem 6nceligi olan riskler
giderilmektedir.

6.2

Birimde tespit edilen riskler meydana gelmesi durumunda kurumsal veri, cihaz vb.
Biriminizde, risklere karsi alinacak dnlemler belirlenerek eylem maddi kayiplar ile islerin devamlilig1 g6z 6niinde bulundurularak yliksek/orta/diisiik
planlari olusturulmakta midir? olarak 6l¢eklendirilmistir. Baskanligimiz alt birimleri bazinda riskler, prosediirler,
alinmasi gereken 6nlemler belirlenmistir.

6.3

KONTROL FAALIYETLERI STANDARTLARI (KFS): Kontrol faaliyetleri, idarenin hedeflerinin gerceklestirilmesini saglamak ve belirlenen riskleri
yonetmek amaciyla olusturulan politika ve prosediirlerdir.

Standart 7- Kontrol stratejileri ve yontemleri: idareler, hedeflerine ulasmayr amaclayan ve riskleri karsilamaya uygun Kkontrol strateji ve yéntemlerini belirlemeli ve
uygulamalidir.

GENEL SARTA iLiSKiN DEGERLENDIRME SORULARI EVET | HAYIR ACIKLAMA

Universitemiz Bilgi Islem Daire Baskanhgi, bilgi giivenligi alaninda uluslararas: bir
kalite standardi olan ISO/IEC 27001:2013 Bilgi Glivenligi Yonetim Sistemi Sertifikasi
kapsaminda kurumun ve paydaslarinin bilgi varliklar iizerinde olusabilecek risklerin
degerlendirilmesi ve yonetilmesi, kurumun giivenilirliginin ve itibarinin korunmasi,
kurulan kontrol altyapisi ile bilgi giivenligi seviyesinin korunmasi ile ilgili ¢alismalar

Biriminizde, her bir faaliyet ve riskleri i¢in uygun kontrol
strateji ve yontemleri (diizenli gézden gecirme, 6rnekleme
7.1 | yoluyla kontrol, karsilastirma, onaylama, raporlama, X
koordinasyon, dogrulama, analiz etme, yetkilendirme, gzetim,
inceleme, izleme v.b.) belirlenmekte ve uygulanmakta midir?

yapimaktadir.
Biriminizde gergeklestirilen kontroller, gerekli hallerde, islem Universitemizin akademik egitim, 6gretim faaliyetleri ile idari faaliyetlerini ve bu
7.2 | oncesi kontrol, siire¢ kontrolii ve islem sonrasi kontrolleri de X faaliyetlerine iliskin bilgi varliklarini, bu varliklarin korunmasi amaciyla yirtttigi
kapsamakta midir? bilgi giivenligi kapsamindaki ilgili is siireclerini kapsar.

“Bilgi ve Iletisim Giivenligi Rehberi’nde 3.1.11. Sizma Testleri ve Giivenlik

Biriminizdeki kontrol faaliyetleri, varliklarim dénemsel Denetimleri basligindaki; Sizma Testleri ve Giivenlik Denetimlerinin

7.3 Kontroliinii ve siivenlizinin saglanmasim kapsamakta midir? X Gerceklestirilmesi Tedbiri kismindaki “kurum sistemlerinin giivenlik agiklarini ve
g & & p ' saldir ytlizeyini belirlemek icin diizenli araliklarla harici ve dahili sizma testleri ve
giivenlik denetimleri gerceklestirilmelidir.” hiikmii ile y1lda 1 defa yapilmaktadir.

74 Biriminizde kontrol yontemleri maliyetinin beklenen fayday: X

asmamasi saglanmakta midir?



https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=323730

Sayfa 7

Standart 8- Prosediirlerin belirlenmesi ve belgelendirilmesi: idareler, faaliyetleri ile mali karar ve islemleri icin gerekli yazil prosediirleri ve bu alanlara iliskin diizenlemeleri
hazirlamaly, giincellemeli ve ilgili personelin erisimine sunmaldir.

GENEL SARTA iLiSKiN DEGERLENDiIRME SORULARI EVET | HAYIR ACIKLAMA
e . . . . . https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=323638
Biriminizde, faaliyetler ile mali karar ve islemlerin nasil . . , o .
8.1 o < X web sayfasinda I¢ Kontrol ve Kalite menii bashgi altinda, I¢ Kontrol Standartlar:
yapilacagina iliskin yazili prosediirler mevcut mudur?
basllgmda bulunmaktadlr
Biriminizde, prosediirler ve ilgili dokiimanlar, faaliyet veya web sayfasmda Ig Kontrol ve Kalite menii ba$llg1 altinda, i¢ Kontrol Standartlar:
8.2 | mali karar ve islemin baslamasi, uygulanmasi ve X basliginda belirtilen Hizmet Prosediirleri alt basliklarinda; donanim, yazilim, ag ve
sonug¢landirilmasi asamalarini kapsamakta midir? altyapu ile ilgili birimlerin ihtiyag ve talepleri géz 6ntinde bulundurularak mali
anlamda allm bakim-onarim 1$lem siirecleri gergeklestlrllmektedlr
Biriminizde, prosedirler ve 1l.g111. (.iokumanlar, glincel, web sayfasmda Ig Kontrol ve Kalite menii ba$llg1 altinda, i¢ Kontrol Standartlari
8.3 | kapsaml, mevzuata uygun ve ilgili personel tarafindan X

anlasilabilir ve ulasilabilir midir?

bashiginda belirtilen Hizmet Prosediirleri alt basliklarinda; ilgili dokiimanlar,
uygulama alani, kapsami, sorumluluklar ve siire¢ adimlari belirtilmistir.

Standart 9- Gorevler ayriligi: Hata, eksiklik, yanlislik, usulsiizliik ve yolsuzluk risklerini azaltmak icin faaliyetler ile mali karar ve islemlerin onaylanmasi, uygulanmasi,
kaydedilmesi ve kontrol edilmesi gorevleri personel arasinda paylastirilmalidir.

GENEL SARTA iLiSKiN DEGERLENDIRME SORULARI EVET | HAYIR ACIKLAMA
Biriminizde her faaliyet veya mali karar ve islemin
9.1 | onaylanmasi, uygulanmasi, kaydedilmesi ve kontrolii gérevleri X
farkli kisilere verilmekte midir? e . . : .
T T : " Birimimizde uzmanlik alanlarina gére komisyonlar kurulmus olup, is ve islemler bu
Biriminizde personel sayisinin yetersizligi nedeniyle gorevler . o .
o . komisyonlarca gerceklestirilmektedir.
9.2 ayrilig1 ilkesinin tam olarak uygulanamamasi durumunda X

biriminiz ydneticileri risklerin farkinda midir ve gerekli
onlemleri de almakta midir?

Standart 10- Hiyerarsik kontroller: Yoneticiler, is ve islemlerin prosediirlere uygunlugunu sistemli bir sekilde kontrol etmelidir.

GENEL SARTA iLiSKiN DEGERLENDIRME SORULARI EVET | HAYIR ACIKLAMA
Biriminiz ydneticileri, prosediirlerin etkili ve stirekli bir sekilde
10.1 . . . X
uygulanmasi icin gerekli kontrolleri yapmakta midir?
Biriminiz yoneticileri, personelin is ve islemlerini izlemekte ve
10.2 | onaylamakta, hata ve usulsiizliiklerin giderilmesi icin gerekli X

talimatlar1 vermekte midir?



https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=323638
https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=323638
https://idari.adu.edu.tr/db/bilgiislem/default.asp?idx=323638

Sayfa 8

Standart 11- Faaliyetlerin siirekliligi: Idareler, faaliyetlerin siirekliligini saglamaya yénelik gerekli 6nlemleri almalidur.

GENEL SARTA iLiSKiN DEGERLENDiRME SORULARI

EVET

HAYIR

ACIKLAMA

111

Biriminizde, personel yetersizligi, gecici veya siirekli olarak
gorevden ayrilma, yeni bilgi sistemlerine gecis, yontem veya
mevzuat degisiklikleri ile olaganiistii durumlar gibi
faaliyetlerin siirekliligini etkileyen nedenlere karsi gerekli
onlemler alinmakta midir?

11.2

Biriminizde, gerekli hallerde usuliine uygun olarak vekil
personel gorevlendirilmekte midir?

Elektronik Belge Yonetim Sistemi tizerinden kritik gérevlerde bulunan personeller
icin vekalet birakilmakta ve siirdiiriilmekte olan islerle ilgili bilgilendirme
yapimaktadir.

11.3

Biriminizde, gérevinden ayrilan personel, is veya islemlerinin
durumunu ve gerekli belgeleri de iceren bir rapor hazirlamakta
midir?

Gorevinden ayrilan personelin bu raporu gorevlendirilen
personele vermesi birim yoneticisi tarafindan saglanmakta
midir?

Standart 12- Bilgi sistemleri kontrolleri: idareler, bilgi sistemlerinin siirekliligini ve giivenilirligini saglamak icin gerekli kontrol mekanizmalari gelistirmelidir.

GENEL SARTA iLiSKiN DEGERLENDIRME SORULARI EVET | HAYIR ACIKLAMA
ISO/IEC 27001:2013 Bilgi Giivenligi Yonetim Sistemi Sertifikas1 kapsaminda
Birimimizde giivenlik amagly;
Bilgi sistemlerinin siirekliligini ve giivenilirligini saglayacak 1-Firewall
121 5 '8 & 5 say X 2- IPS (Saldir1 Tespit ve Onleme) donanimlar1 bulunmaktadir.
kontroller yazili olarak belirlenmekte ve uygulanmakta midir? R . . . R
Her y1l periyodik olarak sistem altyapisi ve iizerindeki uygulama yazilimlar ile ilgili
ve personel ile 6grencilere saglanan ag hizmetlerine yonelik sizma testi yapilarak
gerekli analiz ve raporlamalar elde edilmektedir.
Biriminizde bilgi sistemine veri ve bilgi girisi ile bunlara erisim X Tim sistemlerde yetki seviyesine gore kullanici adi ve sifre mantigi ile erisim
konusunda yetkilendirmeler yapilmakta midir? kisitlamasi bulunmaktadir.
12.2 i¢ kontroliin eksik yénleri ile uygun olmayan kontrol yéntemlerinin belirlenmesi,
Biriminizde hata ve usulsiizliiklerin 6nlenmesi, tespit edilmesi X bildirilmesi ve gerekli 6nlemlerin alinmasi konusunda siire¢ ve yontem belirlenmesi

ve diizeltilmesini saglayacak mekanizmalar mevcut mudur?

Rektorlik ve bagh i¢ denetim birimince gergeklestirilmekte olup, Strateji Gelistirme
Daire Baskanliginca da mali kontroller yapilmaktadir.




Sayfa 9

Biriminizde bilisim y6netisimini saglayacak mekanizmalar

123 gelistirmekte midir?

BILGI VE ILETISIM STANDARTLARI (BIS): Bilgi ve iletisim, gerekli bilginin ihtiya¢c duyan Kisi, personel ve yoneticiye belirli bir formatta ve ilgililerin
i¢ kontrol ve diger sorumluluklarini yerine getirmelerine imkan verecek bir zaman dilimi i¢inde iletilmesini saglayacak bilgi, iletisim ve kayit sistemini
kapsar.

Standart 13- Bilgi ve iletisim: [dareler, birimlerinin ve ¢alisanlarinin performansinin izlenebilmesi, karar alma siireclerinin saglikh bir sekilde isleyebilmesi ve hizmet sunumunda
etkinlik ve memnuniyetin saglanmasi amaciyla uygun bir bilgi ve iletisim sistemine sahip olmalidir.

GENEL SARTA iLiSKiN DEGERLENDIRME SORULARI EVET | HAYIR ACIKLAMA

Biriminizde yatay ve dikey ic¢ iletisim ile dis iletisimi kapsayan

131 etkili ve stirekli bir bilgi ve iletisim sistemi mevcut mudur?

X

Biriminiz yoneticileri ve personeli, gérevlerini yerine
13.2 | getirebilmeleri i¢in gerekli ve yeterli bilgiye zamaninda X
ulasabilmekte midir?

Biriminizde tretilen bilgiler dogru, giivenilir, tam, kullanigh ve
anlasilabilir midir?

13.3 Biriminizde tretilen bilgilerin dogru, giivenilir, tam, kullanish

ve anlasilabilir olmasini saglamaya yo6nelik bir mekanizma X
mevcut mudur?

Biriminiz yoneticileri ve ilgili personel, performans programi
13.4 | ve biitgenin uygulanmasi ile kaynak kullanimina iliskin diger X
bilgilere zamaninda erisebilmekte midir?

Yonetim Bilgi Sistemi, Universitemize servis edilen tiim Bilgi Sistemleri ile

Yonetim bilgi sistemi, yonetimin ihtiya¢ duydugu gerekli biitlinlesik bir sekilde ¢alisan, bu sistemlerinden gelen birim, personel, 6grenci,
13.5 | bilgileri ve raporlari iiretebilecek ve analiz yapma imkani X lisanstistii aday basvuruy, katki pay1 / 6grenim iicreti 6deme vb. verilerini derleyerek
sunacak sekilde midir? kurum/birim yoneticilerine istenilen bilgileri dinamik olarak raporlayan,

istatistikler iceren ara yiizler sunmaktadir.

Biriminiz yoneticileri, idarenin misyon, vizyon ve amaglari
13.6 | ¢ergevesinde beklentilerini gérev ve sorumluluklar: X
kapsaminda personele bildirmekte midir?

Birimin yatay ve dikey iletisim sistemi personelin
13.7 | degerlendirme, 6nerive sorunlariniiletebilmelerini X Birim icinde diizenli olarak personelle toplantilar yapilmaktadir.
saglamakta midir?




Sayfa 10

Standart 14- Raporlama: idarenin amac, hedef, gbsterge ve faaliyetleri ile sonuglari, saydamlik ve hesap verebilirlik ilkeleri dogrultusunda raporlanmalidir.

GENEL SARTA iLiSKiN DEGERLENDIRME SORULARI EVET | HAYIR ACIKLAMA
143 Birim faaliyet sonuglari ve degerlendirmeler birim faaliyet X
" | raporunda gosterilmekte ve duyurulmakta midir?
Faaliyetlerin gbzetimi amaciyla birim icinde yatay ve dikey Bilgi Islem Daire Baskanlig1 we.b sayfasmd.ak.l Arlza Tilikllp Sistemi uze.rlnden alma.n
" . LT X kullanici ariza-bakim-onanim-gsikayet vb. bildirimler, birim personelleri tarafindan is

raporlama ag1 yazil olarak belirlenmis midir? . . ;

14.4 akis siireciyle sonuclandirilarak raporlanabilmektedir.
Birim personeli, gorevleri ve faaliyetleriyle ilgili hazirlanmasi X

gereken raporlar hakkinda bilgilendirilmekte midir?

Standart 15- Kayit ve dosyalama sistemi: idareler, gelen ve giden her tiirlii evrak dahil is ve islemlerin kaydedildigi, ssmflandirildig1 ve dosyalandigi kapsamh ve giincel bir
sisteme sahip olmalidir.

GENEL SARTA iLiSKiN DEGERLENDIRME SORULARI

EVET

HAYIR

ACIKLAMA

15.1

Biriminizin kayit ve dosyalama sistemi, elektronik
ortamdakiler dahil, gelen ve giden evrak ile idare ici
haberlesmeyi kapsamakta midir?

X

Elektronik Belge Yonetim Sistemi lizerinden yapilan kayit ve arsivleme islemlerinin
yani sira, 1slak imzali gelen ve giden her tiirlii evrak ile daire i¢i yazili haberlesme, is

ve islemler kayit altina alinmaktadir.

15.2

Biriminizin kayit ve dosyalama sistemi, kapsamli ve giincel
midir?

Biriminizin kayit ve dosyalama sistemi, yonetici ve personel
tarafindan ulasilabilir ve izlenebilir midir?

15.3

Biriminizin kayit ve dosyalama sistemi, kisisel verilerin
giivenligini ve korunmasini saglamakta midir?

15.4

Biriminizin kayit ve dosyalama sistemi belirlenmis
standartlara uygun mudur?

15.5

Biriminizde, gelen ve giden evraklar zamaninda
kaydedilmekte, standartlara uygun bir sekilde
siniflandirilmakta ve arsiv sistemine uygun olarak mi
muhafaza edilmektedir?

15.6

Biriminizde, is ve islemlerin kaydj, siniflandirilmasi, korunmasi
ve erisimini de kapsayan, belirlenmis standartlara uygun arsiv
ve dokiimantasyon sistemi olusturulmus mudur?




Sayfa 11

Standart 16- Hata, usulsiizliik ve yolsuzluklarin bildirilmesi: idareler, hata, usulsiizliik ve yolsuzluklarin belirlenen bir diizen icinde bildirilmesini saglayacak yontemler
olusturmalidir.

GENEL SARTA iLiSKiN DEGERLENDIRME SORULARI

EVET

HAYIR

ACIKLAMA

16.1

Biriminizde hata, usulsiizliik ve yolsuzluklarin bildirim
yontemleri belirlenmis ve duyurulmus mudur?

X

16.2

Biriminiz yoneticileri tarafindan, kendilerine bildirilen hata,
usulsiizliik ve yolsuzluklar hakkinda yeterli inceleme
yapilmakta midir?

16.3

Biriminizde hata, usulstizliik ve yolsuzluklari bildiren
personele haksiz ve ayirimci bir muamele yapilmasini dnleyici
mekanizmalar olusturulmus mudur?

IZLEME STANDARTLARI (iS): izleme, i¢ kontrol sisteminin kalitesini degerlendirmek iizere yiiriitiilen tiim izleme faaliyetlerini kapsar.

Standart 17- i¢ kontroliin degerlendirilmesi: idareler i¢c kontrol sistemini yilda en az bir kez degerlendirmelidir.

GENEL SARTA iLiSKiN DEGERLENDIRME SORULARI EVET | HAYIR ACIKLAMA
171 Blr}mlmZd.e.l(" kontrol.51-stem1, yilda en az bir kez X Anket formlar1 ve raporlamalar ile geri bildirim yapilmas: hedeflenmektedir.
degerlendirilmekte midir?
Biriminizde i¢ kontroliin eksik yonleri ile uygun olmayan Ic kontroliin eksik yonleri ile uygun olmayan kontrol ydntemlerinin belirlenmesi,
172 kontrol ydontemlerinin belirlenmesi, bildirilmesi ve gerekli X bildirilmesi ve gerekli 6nlemlerin alinmasi konusunda siire¢ ve yontem belirlenmesi
" | onlemlerin alinmasi konusunda siire¢ ve yontem belirlenmis Rektorlik ve bagl i¢ denetim birimince gergeklestirilmekte olup, Strateji Gelistirme
midir? Daire Baskanliginca da mali kontroller yapilmaktadir.
173 Biriminizde, i¢ kontroliin degerlendirilmesi siirecinde alt X
™ | birimlerin katilimi saglanmakta midir?
B.l.rl.r.n 1n1?de. ¢ kontrolu.n deger.l endlrllmes%, }ionetlc%lfarl.n Strateji Gelistirme Daire Bagkanhgimin yayinladig i¢ Kontrol Standartlarina Uyum
gorisleri, kisi ve/veya idarelerin talep ve sikayetleri ile i¢ ve dis < B . .
17.4 . , . X Eylem Plani dogrultusunda eksiklikler konusunda gerekli eylem tedbirleri
denetim sonucunda diizenlenen raporlar dikkate alinarak mi1
alimmaktadir.
yapilmaktadir?
https://idari.adu.edu.tr/db/strateji/default.asp?idx=3131363338
Biriminizde i¢ kontroliin degerlendirilmesi sonucunda alinmasi Web s.a'yfasu'lda y'aymlanan 16 kon'tr(.)l' st.zindar'tl'a rina uyum eyvlfarn.planlnda b1r1m1m1'z
< . 1 X ile ilgili tespit edilen durumlarla ilgili diger birimlerle is birligi icinde olarak gerekli
gereken 6nlemler belirlenmekte midir? o T M .
17.5 ongortilen eylemler planli olarak devreye alinarak iyilestirme stirecine yonelik
calismalar yapilmaktadir.
Belirlenen 6nlemler bir eylem plani ¢ercevesinde Biriminizde X

uygulanmakta midir?



https://idari.adu.edu.tr/db/strateji/default.asp?idx=3131363338

